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Industrins digitalisering — cyber security 3,5 hp

| dagens samhalle dar digitaliseringen utvecklas med stormstegiform av big data, cloud
computing cyber physical systems och internet of things, dkar ocksa fokuset pa
cybersakerhet.

Med bakgrund i dessa standiga forandringar har cybersakerhet ett proaktivt och
adaptivt forhallningssatt, genom kontinuerlig 6vervakning och realtidsbedémningar.
Karnan av cybersdkerhet bestar av metoder for reflektion, analys och klassificering av
datakommunikation for att kunna identifiera samt motverka attacker i realtid.

Kursen utgar fran det 6kade behovet av cybersdkerhetslosningar som kommer ur att
allt fler system blir automatiserade och uppkopplade mot varandra och internet.
Kursen syftar till att ge en vidare forstdelse 6éver den sdakerhetsproblematik som
uppstar vid digitaliseringen av industrin. Du far kunskap om dessa problemomraden
samt tekniker, metoder och synsatt for att inse potentiella effekter av
sakerhetsbrister. Kursen avslutas med ett case i form av en sdakerhetsanalys som du,
om mojligt, utfor pa din arbetsplats. Syftet med sdkerhetsanalysen ar att identifiera
eventuella skyddsvarden och brister i ett system.

Innehall Natbaserad kursform
Kursen genomférs med ett par ndtbaserade
foreldsningar samt en torsdag-sondag traff i

e Behovet av cybersikerhet for Industri 4.0 Trollhittan.

o Attackvektorer, interna och externa hot

Kursen tar upp foljande moment:

e  Grundliggande datakommunikation Kursmaterial
®  Segmentering och virtuella privata nitverk Kursen bygger pi kompendiematerial och aktuella
e  Sikerhet for cyber physical systems vetenskapliga artiklar  (frimst pa engelska) samt
e Identifiering, autentisering och kryptering rapporter. Ingen obligatorisk kursbok ingar.
e Datacentrisk cybersikerhetsanalys demo
e Standardmetoder for att identifiera vad som dr Examination
Sliyddsvart ) ) Kursen examineras i olika former med bide muntlig
® Sftkerhetsanalysp.r.c%]ekt som utfors pa egna och skriftlig redovisning av laborationer, seminatier
f6retaget (om mojlige). och ett projektarbete. Efter avslutad kurs ska

kursdeltagaren visa kunskaper och firdigheter som ér
anvindbara savil for yrkesverksamheter som for
Kursen bedrivs enligt Hogskolan Vists koncept vidare studier i imnet.

arbetsintegrerat lirande som syftar tll att integrera teori

och praktik pa olika sitt i kursen. Teorif6reldsningar .

varvas med verklighetsbaserade fallstudier och Information

exempel. Deltagarna arbetar med olika case som med
fordel himtas frin det egna foretaget/verksamheten.
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med stéd av egna erfarenheter och i diskussion med
larare och 6vriga kursdeltagare. Seminarierna kring de
olika casen, ingir som viktiga ldrsituationer vid sidan
av Gvrigt kursmaterial som litteratur och artiklar.
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